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Checkliste: Tägliche & regelmäßige Sicherheitsroutinen 

Geräte sichern  

 Gerätebildschirm bei jedem Verlassen sperren (PC, Laptop, Smartphone).  

 Geräte so einstellen, dass sie sich automatisch nach kurzer Inaktivität sperren.  

 Geräte niemals unbeaufsichtigt offen liegen lassen, auch im Büro.  

 Updates installieren  

 Betriebssystem- und Softwareupdates zeitnah einspielen (am besten automat.Updates aktivieren).  

 Browser und Sicherheitssoftware (z.B. Virenscanner) regelmäßig aktualisieren.  

 Bei größeren Updates: Geräte danach neu starten.  

 Passwörter schützen  

 Starke, einzigartige Passwörter verwenden.  

 Passwortmanager nutzen (z.B. für berufliche Plattformen).  

 Keine Passwörter auf Zetteln oder im Klartext speichern.  

 Datensicherung (Backups) durchführen  

 Wichtige Dokumente regelmäßig auf sicheren Laufwerken oder Cloudlösungen speichern.  

 Sensible Daten verschlüsselt sichern.  

 Backup-Strategie beachten: 1x lokale Kopie + 1x externe/Cloud-Kopie.  

Vorsicht beim Öffnen von E-Mails und Anhängen  

 E-Mails von unbekannten Absendern genau prüfen.  

 Keine Links oder Anhänge in verdächtigen Mails anklicken.  

 Bei Zweifeln: Rückfrage an IT oder Sicherheitsbeauftragte.  

 Geräte sicher verbinden  

 Öffentliche WLANs vermeiden oder nur mit VPN nutzen.  

 Bluetooth nur einschalten, wenn wirklich gebraucht.  

 Vertrauliche Dokumente schützen  

 Dateien mit sensiblen Inhalten verschlüsseln oder mit Zugriffsrechten versehen.  

 Dokumente nach Bearbeitung schließen – nicht offen liegen lassen.  
 


