Deka SmartDigital
Sicherheit

Phishing erkennen wie ein Profi

So schitzt du dich vor Tauschungsversuchen.

Phishing ist der Versuch, dich tber gefalschte Mails, SMS oder Anrufe dazu zu bringen, vertrauliche
Daten preiszugeben. Die Nachrichten wirken oft tduschend echt — aber kleine Details verraten die
Betrugsversuche.

Typische Anzeichen:
» Dringender Handlungsdruck (,,Ihr Konto wird gesperrt!”).
» Aufforderung zur Eingabe von Passwortern oder Zahlungsdaten.
» Ungenaue Anrede (,Sehr geehrter Kunde”) oder Rechtschreibfehler.

» Links, die auf unbekannte oder leicht abgewandelte Adressen fihren.

So schiitzt du dich:
= Keine vertraulichen Daten Uber Links oder am Telefon preisgeben.
» |m Zweifel: selbst Gber die bekannte Webseite oder Nummer einloggen bzw. anrufen.

» Verdachtige Mails melden und l&schen.

Merke: Echte Unternehmen fordern dich niemals per Mail oder SMS zur Eingabe sensibler Daten
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